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La ciberseguridad es el area de estudio de problemas
adversos en un contexto informatico que afectan la con-
fidencialidad, integridad y disponibilidad de los recursos
informaticos. Estos ataques se originan por medio de
vulnerabilidades inherentes en los programas y sistemas
computacionales (no existe programa ni sistema perfec-
to), y pueden ser errores de programacion, configuracion
o disefo.

El ciberatacante es aquel individuo (o grupo) que busca
obtener acceso a alguin espacio cibernético (como una
red de computadoras) sin los permisos ni la autoridad
adecuados. Los ciberatacantes maliciosos que obtienen
acceso a alguna red de computadoras pueden causar
grandes dafos, asi como obtener informacién confidencial.

De forma general, los ciberatacantes siguen una serie
de pasos basicos para ganar acceso a una red: recono-
cimiento o exploracién y escaneo, aprovechamiento de
vulnerabilidades, establecimiento de puntos de espionaje
y obtencion de resultados.

Los ciberatacantes usan una serie de herramientas
que aprovechan vulnerabilidades en las redes y equipos
identificados. De forma general, los ataques mas popu-
lares se dividen en cuatro categorias:

1) Escalado de privilegios, suplantar y escalar privile-
gios otorgados a usuarios legitimos.
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2) Ataques a la aplicacion, aprovechan vulne-
rabilidades en los programas que dan soporte a
los servicios accesibles desde una red de com-
putadoras.

3) Negacion de servicio, busca saturar las redes
de comunicaciones enviando grandes cantidades
de solicitudes a los equipos de computo en la or-
ganizacién atacada.

4) Ataques a los protocolos de comunicacién
para afectar o infilirarse en equipos de computo
aprovechando sus vulnerabilidades de comunica-
cion de la red.

En la actualidad, la mayoria de las empresas,
organizaciones gubernamentales, cuerpos militares
y dispositivos de computo de uso cotidiano (como
teléfonos celulares, camaras de vigilancia, dispo-
sitivos de Internet de las cosas, etc.) hacen uso de
redes de comunicaciones y del Internet. Algunas de
las tendencias del uso de ciberataques son el se-
cuestro de datos (conocido en inglés como ransom-
ware), la negacion de servicios importantes (como
servicios gubernamentales), el sabotaje de servicios
publicos (suministros de agua y electricidad) y los
chantajes por obtencién de datos privados.

LOS SISTEMAS DE DETECCION DE INTRUSOS

Los sistemas de deteccion de intrusos (Intrusion
Detection System, DS, por sus siglas en inglés) son
sistemas computacionales que tienen la finalidad
de detectar anomalias por medio del andlisis y mo-
nitoreo de procesos computacionales y de redes
de comunicaciones. Un sistema computacional se
compone de distintos elementos de software (pro-
gramas) y hardware (equipo de cémputo), combi-
nados para efectuar una o mas funciones con una
finalidad especifica.

En el contexto de los ciberataques, el objetivo
de un IDS es facilitar la toma de decisiones para
su identificacion, mitigacién y analisis. Los IDS se
pueden clasificar en dos grandes grupos: los IDS
basados en redes de comunicaciones (o Network
IDS, IDS, por sus siglas eninglés), y los IDS basados

en equipos de computo (Host IDS, HIDS, por sus
siglas en inglés).

El objetivo de los NIDS es detectar anomalias a
través de las comunicaciones en redes de compu-
tadoras. Los HIDS son sistemas que detectan ano-
malias por medio del andlisis de distintos elementos
presentes en el equipo de cémputo, como eventos
del sistema operativo, sistemas de archivos, eje-
cucién de procesos computacionales, entre otros.

Adicionalmente, los IDS pueden identificar cibe-
rataques por medio de dos enfoques: 1) por medio
de firmas, el cual consiste en comparar el comporta-
miento observado (ya sea en las redes de comuni-
caciones o en eventos del equipo de cOmputo) con
patrones previamente identificados. 2) Con base en
anomalias, en donde se busca encontrar compor-
tamientos que difieran significativamente de patro-
nes previamente identificados como normales. De
forma general, un NIDS se compone de seis fases
denominadas fase de captura de paquetes, fase
de extraccion de caracteristicas, fase de preproce-
samiento, fase de deteccion, fase de clasificacion
y fase de alerta, como se muestra en la Figura 1.

Los retos de los IDS consisten en desarrollar sis-
temas capaces de efectuar la deteccién de una ma-
nera eficiente, con capacidad de manejar grandes
volumenes de comunicaciones y de ejecutarse en
sistemas computacionales con recursos limitados
(ya sea energéticos o de capacidad de computo).

LOS SISTEMAS INMUNES ARTIFICIALES

Los sistemas inmunes artificiales (Artificial Immu-
ne Systems, AIS, por sus siglas en inglés) son un
conjunto de algoritmos (pertenecientes al area de
algoritmos de aprendizaje automatico) inspirados
en el sistema inmune humano (Human Immune
System, HIS, por sus siglas en inglés).

A diferencia de otros algoritmos inspirados en
funciones bioldgicas o fisiolégicas (como los algorit-
mos genéticos y las redes neuronales), la motivacién
para el desarrollo de los AIS reside en el deseo de
imitar caracteristicas importantes del HIS, como la
adaptabilidad, la tolerancia a errores, la descentra-
lizacion y la robustez.
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Figura 2. Analogia entre el
HIS y los AIS (Limon-Cantu y
Alarcon-Aquino, 2021). Los mo-

delos AIS imitan el comporta-
miento de células del sistema
inmune innato y adaptivo. Los
modelos computacionales se
ejecutan en una o mas compu-
tadoras, las cuales forman parte
de unared de comunicaciones.

Células del sistema inmune

El sistema inmune humano se compone de un
conjunto de érganos y células cuya finalidad es pro-
teger a nuestro cuerpo contra enfermedades, infec-
ciones y el mal funcionamiento de otras células. El
HIS se compone de tres capas: lafisica, lainnatay la
adaptiva. Como primera linea de defensa, la capa fi-
sica protege a la mayoria de los érganos de nuestro
cuerpo contra substancias foraneas (por ejemplo,
toxinas, quimicos, bacterias y virus). La capafisica
se compone de la piel y las membranas mucosas
presentes en el tracto respiratorio, gastrointesti-
nal y genitourinario. Cuando la primera capa de
defensa es superada (por ejemplo, cuando nos
cortamos o sufrimos una quemadura), las capas
innata y adaptativa nos proporcionan la proteccion
mas importante en contra de microorganismos ex-
ternos y daninos. El sistema inmune innato incluye
células (por ejemplo, células dendriticas) que son
capaces de reconocer distintas amenazas, asi co-
mo de presentar antigenos (patrones moleculares
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provenientes de organismos externos) al sistema
inmune adaptativo. Las células de este Ultimo (por
ejemplo, los linfocitos Ty B) proporcionan la capa-
cidad de reconocer antigenos no vistos antes, asi
como de recordarlos para generar rapidamente una
respuesta inmune en el préoximo encuentro.

Podemos asociar al HIS con los IDS a través de la
deteccién de anomalias. Las células del sistema in-
mune tienen la funcion exclusiva de proteger nuestro
cuerpo por medio de un proceso colaborativo entre
las distintas células del sistema innato y adaptativo,
como se muestra en la Figura 2. Ambos sistemas
(innato y adaptativo) son inspiracion para la creacion
de IDS por medio de la aproximacién al comporta-
miento de una o mas células inmunes. En el caso de
los IDS, el comportamiento de las células inmunes
tiene la finalidad de observar las comunicaciones
en una red de computadoras (ver Figura 2).
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El area de investigacion de los AlS es un esfuerzo
multidisciplinario que combina el estudio de inmu-
nologia, ciencias de la computacion, estadistica e
ingenieria. Los AIS se han basado en principios de
la inmunologia como la seleccién negativa (Bel-
hadj aissa et al., 2020), las redes inmunes (Shietal.,
2017), la seleccioén clonal (Elshafie et al., 2019), la
teoria del peligro y el comportamiento de las células
dendriticas (Farzadnia et al., 2020; Limon-Cantu y
Alarcon-Aquino, 2021, 2022).

Una de las contribuciones mas recientes en el
area de los AIS son los algoritmos basados en la
teoria del peligro, la cual establece que la respuesta
inmune se activa en gran medida por medio de
senales de peligro emitidas por células danadas.
De manera similar, las células saludables producen
senales de calma. Dichas senales son recolecta-
das por células presentadoras de antigenos, como
las células dendriticas, y son usadas paraincitar o
suprimir la respuesta inmune adaptiva.

La contribucién mas significativa basada en la
teoria del peligro (Greensmith y Aickelin, 2008) se
basa en el estudio de las células dendriticas, y se
conoce como el algoritmo de células dendriticas
(Dendritic Cell Algorithm, DCA, por sus siglas en
inglés). El DCA es un algoritmo basado en el me-
canismo de recoleccién de sefales de las células
dendriticas (Dendritic Cells, DC, por sus siglas en
inglés), donde un conjunto de DC puede reprimir
o estimular la respuesta inmune, proporcionando
la informacion necesaria a las células del sistema
inmune adaptativo, para proliferar la creacion de
células especializadas (T y B) capaces de reconocer
las amenazas actuales.

El algoritmo resultante se compone de una po-
blacién de DC artificiales que simulan su proceso
de recoleccién y maduraciéon. Posteriormente, se
lleva a cabo un consenso para determinar el esta-
do de anomaliay (en el caso de la seguridad en re-
des de computadoras) poder determinar la presen-
cia de ciberataques.

Actualmente, la investigacién alrededor del DCA
ha sido incorporada en el estudio de los IDS, y se
centra en resolver tres problemas: la automatizaciéon
de la fase de extraccion y seleccién de caracteris-
ticas, la implementacion de mejoras en las fases
de detecciony de clasificacion. Los objetivos prin-
cipales de las mejoras en el estado de la ciencia
son la reduccién en la complejidad computacio-
nal, la incorporaciéon de mecanismos robustos de
aprendizaje automatico, y la demostracion de la
efectividad del algoritmo, analizando ciberataques
contemporaneos en escenarios realistas.

AVANCES EN EL ALGORITMO DE CELULAS DENDRITICAS

Este articulo analiza la implementaciéon de dos
modelos basados en el DCA. La importancia de
dichos modelos ha sido la resolucion de los tres
problemas principales en el &rea. El primer mode-
lo (Limon-Cantu y Alarcon-Aquino, 2022) se bas6
en la variacion determinista del DCA y se propu-
sieron algunas modificaciones. La primera fue la
incorporaciéon de un mecanismo automatizado
para seleccion de caracteristicas, basado en un
proceso probabilistico conocido como informa-
cion mutua. Este proceso analiza la entropia de
las caracteristicas obtenidas en la segunda fase del
modelo general de un IDS (ver Figura 1), y ayuda a
determinar si dichas caracteristicas se pueden usar
como analogias de las sehales de peligro y sena-
les de calma, establecidas en la teoria del peligro.
Las senales seleccionadas para cada categoria se
combinaron para generar nuevas caracteristicas,
y estas, a su vez, se usaron como entrada para el
DCA determinista.

La segunda modificacién del primer modelo
fue laincorporacién de un arbol de decisién como
reemplazo de un umbral de clasificacion, usado en
la fase de clasificacion del modelo general de un
IDS (ver Figura 1). Los arboles de decisién permi-
ten generar un conjunto de reglas jerarquicas en
forma de decisiones l6gicas. En el caso del mode-
lo analizado, estas reglas permiten determinar la
presencia o ausencia de ciberataques analizando
la métrica de anomalia resultante del DCA en la fase
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Figura 3. Fases de los modelos propuestos (Limon-Cantu y Alar-
con-Aquino, 2021). Las fases de los modelos analizados son simi-
lares alas presentadas enla Figura 1. Las aportaciones se centran
en las fases de seleccion de caracteristicas (informaciéon mutua y
segmentacion), clasificacién (analisis multirresolucion), y clasifica-
cion (arbol de decision). El resultado presentado indica si el dato
analizado es un ataque o no.

de deteccion. Finalmente, este modelo fue evaluado
y comparado usando conjuntos publicos de datos
de ciberataques clasicos (conocido como NSL-KDD)
y contemporaneos (conocido como UNSW-NB15),
ambos publicados por el Instituto Canadiense de
Ciberseguridad (CIC, por sus siglas en inglés).
Elsegundo modelo (Limon-Cantuy Alarcon-Aqui-
no, 2021) tuvo la finalidad de mejorar la fase de
deteccién en un IDS, y consistié en proponer mo-
dificaciones al algoritmo determinista del DCA, in-
corporando el analisis multirresolucién como he-
rramienta en la fase de preprocesamiento y en la
fase de deteccion (ver Figura 3). El uso del andlisis
multirresolucién permitié realizar un analisis en el
espacio tiempo-frecuencia de las senales de peli-
groy las senales de calma generadas en lafase de
extraccion de caracteristicas. Este modelo propone
cuatro modificaciones. La primera consistié en la
implementacién de la transformada wavelet en el
analisis multirresolucion, con la cual se obtuvo una

descomposicion de las senales de peligroy calma.
Las senales descompuestas fueron usadas como
entrada para el DCA modificado.

La segunda consistié en analizar las sefales des-
compuestas, resultantes del andlisis multirresolucién,
dentro de la fase de deteccion. La tercera modifica-
cién fue la incorporacién del enfoque segmentado
parael DCA (Guetal., 2013), que propone laideade
separar los datos analizados en segmentos de tama-
Ao consistente para efectuar el proceso de deteccion
y clasificacion para cada segmento individual.

La segmentacion fue incorporada en lafase de
deteccion. Finalmente, se analizaron dos conjuntos
de datos de ciberataques (NSL-KDD y UNSW-NB15),
asi como dos conjuntos de datos publicados en
colaboracion con el Establecimiento de Seguri-
dad en Comunicaciones de Canadé (CSE, por sus
siglas en inglés), abreviados como CIC-IDS2017 y
CSE-CIC-IDS2018.

En general, los modelos analizados tienen cuatro
limitaciones: la seleccién de los parametros de las
DC artificiales, la presencia y orden de los ataques
en los conjuntos de datos analizados, la seleccion
del tamano de segmento, y la dificultad para realizar
la clasificacion usando datos no vistos. Estas limi-
taciones residen principalmente en la definicién del
DCA, ya que este fue modelado usando escenarios
mas simples en el area de los IDS. Actualmente, el
DCA no cuenta con un mecanismo inherente de ge-
neralizacion, lo cual presenta un area de oportunidad
para el desarrollo de versiones futuras. La Figura 3
muestra las fases de los modelos analizados.

CONCLUSIONES

Debido a la creciente dependencia de las redes de
comunicaciones en sistemas computacionales, la
deteccidn de ciberataques es de gran importancia
para mantener la seguridad e integridad de disposi-
tivos que contienen informacion sensible. El desa-
rrollo de sistemas de deteccion de intrusos facilita
la toma de decisiones y la deteccién temprana de
amenazas y ataques maliciosos.
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Uno de los retos mas importantes del desarrollo
de los sistemas de deteccién de intrusos es la ca-
pacidad de adaptarse a las tendencias emergentes
en el campo de los ciberataques.

La creacion de algoritmos computacionales ba-
sados en el comportamiento del sistema inmune
humano ha sido de gran interés en la deteccién
de ciberataques. Los algoritmos de detecciéon de
intrusos, basados en la teoria del peligro, han es-
tablecido un cambio fundamental en el estudio
y modelado del sistema inmune humano para la
deteccién de ciberataques.

La contribucién mas significativa se conoce
como el algoritmo de células dendriticas (DCA)
basado en el estudio de la interaccién de sefales
emitidas por las células del cuerpo humano. El ob-
jetivo de este articulo de divulgacién es dar a cono-
cer los avances en laresolucion de tres problemas
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principales en el desarrollo del DCA: la automatiza-
cion de la extraccion y seleccidn de caracteristicas,
las mejoras en la fase de deteccién y las mejoras en
la fase de clasificacion. El primer modelo analizado
se bas6 en la variacion determinista del DCA. El
segundo modelo analizado consistié en proponer
modificaciones al algoritmo determinista del DCA,
incorporando el analisis multirresolucién.

Las limitaciones del Ultimo trabajo analizado
residen principalmente en el estudio del algorit-
mo de células dendriticas, ya que no cuenta con
un mecanismo inherente de clasificacién en linea
(aprendizaje en tiempo de ejecucion), lo cual pre-
senta un area de oportunidad para el desarrollo en
versiones futuras.

REFERENCIAS

Belhadj aissa N, Guerroumi M and Derhab A (2020). NSNAD: ne-

gative selection-based network anomaly detection approach with



relevant feature subset. Neural Computing and Applications 32(8):
3475-3501. https://doi.org/10.1007/s00521-019-04396-2.

Dwivedi S, Vardhan M and Tripathi S (2020). Incorporating evolu-
tionary computation for securing wireless network against cyber-
threats. The Journal of Supercomputing 76(11):8691-8728. https://
doi.org/10.1007/s11227-020-03161-w.

Elshafie HM, Mahmoud TM and Ali AA (2019). Improving the Per-
formance of the Snort Intrusion Detection Using Clonal Selection.
2019 International Conference on Innovative Trends in Computer En-
gineering (ITCE) 104-110. https://doi.org/10.1109/ITCE.2019.8646601.

Farzadnia E, Shirazi H and Nowroozi A (2020). A New Intrusion De-
tection System Using the Improved Dendritic Cell Algorithm. The
Computer Journal 64(8):1193-1214. https://doi.org/10.1093/comjnl/
bxaa140.

Greensmith J and Aickelin U (2008). The Deterministic Dendritic Cell
Algorithm. En PJ Bentley, D Lee y S Jung (Eds.), Artificial Immune
Systems (pp. 291-302). Springer Berlin Heidelberg.

© Enrique Soto. Serie “Mofles”, 2012.

Gu F, Greensmith J and Aickelin U (2013). Theoretical formulation
and analysis of the deterministic dendritic cell algorithm. Biosystems
111(2):127-135. https://doi.org/10.1016/j.biosystems.2013.01.001.

Limon-Cantu D and Alarcon-Aquino V (2021). Multiresolution den-
dritic cell algorithm for network anomaly detection. PeerJ Compu-
ter Science 7:€749. https://doi.org/10.7717/peerj-cs.749.

Limon-Cantu D and Alarcon-Aquino V (2022). Network Intrusion Detection
Using Dendritic Cells and Danger Theory. Technology, Science and Cul-
ture: A Global Vision 3(1):89. https://doi.org/10.5772/intechopen.99973.

ShiY, Peng X, LiRand Zhang Y (2017). Unsupervised Anomaly De-
tection for Network Flow Using Immune Network Based K-means
Clustering. En B Zou, M Li, H Wang, X Song, W Xie y Z Lu (Eds.),
Data Science (pp. 386-399). Springer Singapore.

GLOSARIO

Recursos computacionales: componente fisico o informatico (vir-

tual) de un sistema computacional.

Sistema computacional: sistema que almacena y procesa informa-

cién. Se compone de la parte fisica (hardware) y virtual (software).

Redes de comunicaciones: conjunto de elementos que se comu-

nican entre si a través de un medio fisico en comun.

Sistema operativo: programa que conecta y administra los com-
ponentes fisicos y virtuales de una computadora.

Sistema de archivos: método por el cual un sistema operativo al-

macena y recupera informacion.

Algoritmo: conjunto finito de operaciones que resuelven un pro-

blema en especifico.

Aprendizaje automatico: conjunto de técnicas que permiten a las
computadoras aprender a través de experiencia analizando datos.

Complejidad computacional: estudio de los recursos (tiempo y

espacio) requeridos por los programas computacionales.

Informacién mutua: proceso que mide cuanto conocimiento se

puede obtener de una variable con respecto a otra.

Entropia: concepto que cuantifica el estado de desorden o incer-

tidumbre de un sistema.

Analisis multirresolucién: proceso que descompone una senal

en componentes cuya suma produce la senal original.

Transformadawavelet: herramientamatematicaqueanalizalascarac-
teristicas enlafrecuencia de unasefal en eltiempo, permitiendo cuan-

tificar los diferentes componentes de frecuencia a través del tiempo.
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